Data Processing
For the ZF Aftermarket Websites

Procesamiento de datos para la paginas web de ZF Aftermarket

En este apartado Proteccién de datos se explica la forma en que ZF Friedrichshafen AG (en adelante "ZF" o "nosotros”) recopila, procesa
y usa sus datos como controlador de los datos cuando usted utiliza las paginas web de ZF Aftermarket disponibles en
aftermarket.zf.com.

En ZF tomamos muy en serio nuestra responsabilidad de proteger sus datos personales. En el sentido empleado en este apartado Pro-
teccion de datos, "datos personales” significa cualguier informacion —ya sea independiente o en combinacién con otra informacion a la
que podamos acceder— relacionada con usted como una persona identificada o identificable. Respetamos su derecho de privacidad y
solo procesaremos sus datos personales de conformidad con las leyes de proteccion de datos aplicables. Este apartado Proteccion de da-
tos es de aplicacion para toda la informacion que recopilamos cuando usted utiliza las paginas web de ZF Aftermarket y sus funciones.

1. Informacion sobre la recopilacion y el uso de datos

Nosotros recopilamos cierta informacién cada vez que usted visita nuestras paginas web de ZF Aftermarket. Dicha informaciéon se usa
para los fines indicados mas adelante. Los tipos especificos de datos personales que recopilamos dependen de sus actividades en las pa-
ginas web de 7ZF Aftermarket tal como se explica mas adelante.

1.1. Informacion recopilada automaticamente

Cuando usted utiliza las paginas web de ZF Aftermarket sin registrarse, no se le solicita que proporcione activamente datos personales
especificos; no obstante, nosotros recopilamos y procesamos automaticamente la siguiente informacion:

informacion técnica sobre la sesion y la conexion, incluyendo la direccion IP de su dispositivo; tipo de navegador; informacion sobre su
dispositivo, preferencias de hardware y de software; preferencias; las paginas web que ha visitado inmediatamente antes de visitar las
paginas web de ZF Aftermarket; las paginas que ha visto en los sitios web de ZF Aftermarket y las fechas y horas en las que las visito.

Nosotros procesamos y usamos los datos especificados arriba con los siguientes fines: (1) poner a disposicion las paginas web de ZF Af-
termarket y sus funciones; (2) mejorar las caracteristicas y funciones de las paginas web de ZF Aftermarket; y (3) evitar y detectar el
uso indebido o el mal funcionamiento de las paginas web de ZF Aftermarket, incluyendo la eliminaciéon de fallos.

Este tipo de datos se recopilan, entre otras cosas, mediante cookies. Para informacion detallada sobre los tipos de cookies y sus fines es-
pecificos, consulte la Sec. 2 mas adelante.

El procesamiento y el uso de los datos se basan en disposiciones estatutarias, que justifican dichas operaciones en base a que (1) el pro-
cesamiento es necesario para ejecutar el contrato relativo al uso de las paginas web de ZF Aftermarket; o (2) a que ZF tiene un interés
legitimo en garantizar la funcionalidad y el funcionamiento libre de errores de las pdginas web de ZF Aftermarket y de asegurarse de que
cumplan las necesidades de los usuarios.

1.2. Solicitudes de los usuarios, creacion de cuenta e inicio de sesion

Cuando crea una cuenta en ZF Aftermarket (lo que resulta necesario para acceder a algunas partes de las paginas web de ZF Aftermar-
ket), nosotros recopilamos la informacién que usted proporciona durante el proceso de registro, que puede incluir lo siguiente:

« Nombre y apellido, sexo, direccion de correo electrénico, nimeros de teléfono, area de actividad, categoria de su industria, nombre y
tipo de su organizacion, direccion de su empresa.

Los mismos datos se procesan cuando el usuario rellena el formulario de contacto en la pagina web, p. ej. si el usuario envia una solici-
tud de informacion técnica.

Nosotros procesamos y usamos la informacion indicada arriba para los siguientes fines: (1) comprobar su elegibilidad para administrar
su cuenta en ZF; (2) ejecutar los Términos y condiciones generales de uso de las paginas web de ZF Aftermarket y todos los derechos y
obligaciones en virtud de los mismos; (3) adaptar las paginas web de ZF Aftermarket y su contenido a sus necesidades; y (4) comuni-
carnos con usted enviandole notas técnicas, actualizaciones, alertas de seguridad al igual gque mensajes de soporte técnico y administra-
tivos, responder a sus preguntas y solicitudes, y proporcionarle servicio de atencion al cliente.

El procesamiento y el uso de los datos se basan en disposiciones estatutarias, que justifican dichas operaciones en base a que (1) el pro-
cesamiento es necesario para ejecutar el Contrato, incluyendo los Términos y condiciones generales de uso, relativo al uso de las pagi-
nas web de ZF Aftermarket; o (2) a que ZF tiene un interés legitimo en garantizar la funcionalidad y el funcionamiento libre de errores
de las paginas web de ZF Aftermarket y de asegurarse de gue cumplan las necesidades de los usuarios.

Si usted crea una cuenta o inicia una sesion en una cuenta en ZF, nosotros usamos sus datos de inicio de sesion (nombre de usuario y
contrasena) para poner a disposicion y administrar su acceso a las paginas web de ZF Aftermarket y, segun sea el caso, a otros servicios
en linea proporcionados por ZF o por terceros, accesibles a través de las paginas web de ZF Aftermarket. La informacion que usted pro-
porciona para registrarse (nombre de usuario y contrasefia) se procesa para comprobar y verificar su autorizacion y gestionar sus solici-
tudes de reposicion de su contrasefia.

Para prolongar la validez de sus datos de acceso, guardamos adicionalmente la fecha y hora del dltimo inicio de sesidn en
aftermarket.zf.com.

Usted no esta obligado a suministrar datos personales, a menos que exista una disposicion contractual contra-ria. Sin embargo, sin estos
datos no podemos suministrarle las correspondientes funciones de nuestra pagina web ni procesar sus solicitudes.

1.3. Otros servicios

Usted puede proporcionarnos informacion adicional si pide otros servicios a través de las paginas web de ZF Aftermarket; dicha informa-
cion puede incluir la direccion de entrega, datos del pago, etc. La recopilacién y uso de dicha informacion adicional estan regulados por
un apartado de Proteccion de datos separado para el servicio en cuestion.

2. Cookies

Nosotros usamos cookies, una tecnologia estandar de Internet que nos permite almacenar vy recuperar datos de inicio de sesion y otros
datos de uso de cada usuario de las paginas web de ZF Aftermarket.

Para mas informacion sobre el uso de cookies, visite Cookies

3. Formularios de contacto, suscripcion a boletines de noticias y otras comunicaciones
de marketing

Las paginas web de ZF Aftermarket pueden ofrecerle la posibilidad de suscribirse a boletines de noticias o a otras comunicaciones de
marketing, que le seran enviadas por correo electrénico. Para este fin procesamos y usamos su nombre y su direcciéon de correo electro-
nico para suministrarle el boletin de noticias y las otras comunicaciones a las que se haya suscrito. El tipo de boletin de noticias depende
de la seleccion del tipo de empresa y del tipo de vehiculo en el formulario de registro.

El tratamiento y el uso de datos personales a efectos de suscripciones a boletines de noticias o a otras comunicaciones de marketing se
basan en (1) las disposiciones legales que justifican estas operaciones por ser el tratamiento necesario para atender la suscripcion; o (2)
su consentimiento. Solo usamos sus datos para hacerle llegar el boletin de noticias y las herramientas de comunicacién de otro tipo a las
que se ha suscrito.

Usamos el procedimiento "double-opt-in" para verificar su suscripcion / consentimiento. Guardamos su confirmacion con el objetivo de
documentar y probar su suscripcion / consentimiento. Tiene el derecho de cancelar su suscripcion / retirar su consentimiento u oponerse
al procesamiento de sus datos personales para este fin en cualquier momento sin necesidad de desembolsar ningin coste que no sean
los costes de transmision seguin las tarifas basicas. La cancelacion / retirada de su consentimiento no afectara la legalidad del procesa-
miento, basada en el consentimiento concedido antes de la cancelacion / retirada. Si lo hace, actualizaremos sus registros de inmediato
para reflejar sus deseos.

Recopilamos estadisticas relativas a la tasa de apertura de correos electrénicos y clics empleando tecnologias estandar de la industria,
con el fin de supervisar y mejorar nuestros boletines de noticias.

Hacemos uso de un proveedor de servicio como nuestro procesador de datos para enviar nuestros boletines de noticias, el mismo que
solo puede procesar los datos personales de conformidad con nuestras instrucciones y que esta sometido a un acuerdo de procesamiento
de datos.

Para mas informacion acerca del tiempo que conservamos sus datos personales, consulte nuestra Nota general sobre la Proteccion de los
datos.

Google reCAPTCHA

Nuestro sitio web utiliza Google reCAPTCHA para verificar y evitar que servidores automatizados ("bots") accedan e interactien con
nuestro sitio web. Este es un servicio proporcionado por Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland (en ade-
lante: Google).

A través de la certificacion segun el Escudo de privacidad UE-EE. UU. https://www.privacyshield.gov/participant?
id=a32zt000000001L5AAlGstatus=Active, Google garantiza que seqguira las normas de proteccion de datos de la UE al procesar datos en
los Estados Unidos.

Este servicio permite a Google determinar desde qué sitio web se ha enviado su solicitud y desde qué direccién IP se ha utilizado el cua-
dro de entrada reCAPTCHA. Ademas de su direccion IP, Google puede recopilar otra informacion necesaria para proporcionar y garantizar
este servicio.

La base legal es el art. 6 parr. 1 encendido. f) GDPR. Nuestro interés legitimo radica en la seguridad de nuestro sitioc web y en la preven-
cion de accesos automatizados no deseados en forma de spam o similar.

Google ofrece informacion detallada en https://policies.google.com/privacy sobre el manejo general de sus datos de usuario.

4. Pedido de folletos y otros materiales promocionales

Usted puede pedir folletos y —tambien en el contexto de aplicaciones y servicios especificos puestos a disposicion a traves de las pagi-
nas web de ZF Aftermarket— otros materiales promocionales y publicitarios relacionados en nuestras paginas web de ZF Aftermarket.
Nosotros procesamos y usamos los datos que usted nos facilita (tales como su nombre, direccion, otros datos de contacto, asi como el
folleto seleccionado) para ejecutar su pedido y enviarle el material de la forma deseada (por correo electronico o postal, etc.).

El procesamiento y uso de datos personales para estos fines se basa en (1) disposiciones estatutarias que justifican dichas operaciones
basdandose en que el procesamiento es necesario para llevar a cabo el pedido; o (2) su consentimiento. Usted tiene el derecho a retirar
su consentimiento en cualguier momento. La retirada del consentimiento no afecta la legalidad del proceso basado en su consentimiento
antes de la retirada del mismo.

5. Comparticion de datos dentro del ZF Group

ZF es una empresa ubicada en Alemania que opera a nivel mundial y forma parte del grupo de empresas ZF, cuyos miembros se indican
aqui [www.zF.com/locations] ("ZF Group”). Los datos que usted nos facilita en el transcurso del registro de una cuenta ZF (véase 1.2
mas arriba) se almacenan en nuestra base de datos de clientes centralizada y se comparten con las demas empresas miembros del ZF
Group para gestionar su relacién con ZF y el ZF Group.

La comparticion y el uso de los datos se basan en disposiciones estatutarias, gue justifican dichas operaciones en base a que (1) el pro-
cesamiento es necesario para ejecutar el Contrato, incluyendo los Términos y condiciones generales de uso, relativo al uso de las pagi-
nas web de ZF Aftermarket; o (2) a que ZF tiene un interés legitimo en compartir esos datos dentro del ZF Group para fines administra-
tivos internos.

La informacion sobre la cuenta ZF relacionada con usted puede ser procesada fuera de su jurisdiccion local y del Espacio Econémico Eu-
ropeo, incluyendo en los siguientes paises (wWww.zf.com/locations) p. ej. EE.UU., México, Canada, Ucrania, Turquia, Rusia, China, Suiza,
Serbia, Japon, EAU, India, Australia, Singapur, Taiwan, Indonesia, Corea, Tailandia, Malasia, Vietnam, Filipinas, Sudafrica, Algeria, Tunez,
Mauricio, Argentina, Brasil y Colombia.

Cualquier transferencia de sus datos personales a un tercer pais (es decir, uno que no sea miembro de la UE/EEE) continuara cumpliendo
todas las leyes de proteccion de datos aplicables.

Siempre y cuando la Comision Europea no considere que un tercer pais proporciona un nivel de proteccion de datos adecuado, ZF to-
mara las medidas adecuadas para garantizar una proteccion adecuada de sus datos, p. ej., mediante la celebracion de acuerdos de
transferencia de datos con los destinatarios del tercer pais en cuestion, que incluiran clausulas contractuales estandar que, segun las de-
cisiones de la Comision Europea, proporcionan estandares de proteccion adecuados, las mismas que pueden solicitarse escribiendo a
datenschutz@zf.com.

Comparticion de datos fuera del ZF Group

Para poner a disposicion ciertas Aplicaciones y Servicios, compartimos sus datos con terceros externos concretos que realizan servicios
en nuestro nombre. Podemos hacer uso de proveedores de servicios externos para que ofrezcan o presten servicios en nuestro nombre,
como por ejemplo proveedores de servicios de boletin de noticias, proveedores de tecnologia de la informacion, proveedores de aloja-
miento web al igual que cualquier otro proveedor de servicios que actie como procesador de datos y, por consiguiente, procese los datos
en nuestro nombre y siguiendo nuestras instrucciones. Esta prohibido que estos terceros externos usen sus datos personales para sus
propios fines comerciales, promocionales o de cualquier otro tipo, que no sean aquellos para los que hayan recibido instrucciones y que
cumplan con las medidas de seguridad adecuadas para proteger sus datos personales.

Podremos revelar datos personales cuando asi lo requiera la ley para cumplir con un proceso judicial en curso, la orden de un tribunal o
un procedimiento legal gque nos haya sido entregado, o segun sea reqguerido de cualguier otra manera por cualquier ley, norma o direc-
tiva aplicable.

6. Deteccidon y persecucion del abuso

Conservamos los datos del uso, incluyendo la direccion IP, con el fin de detectar y, en caso dado, perseguir el abuso de las paginas web
de ZF Aftermarket. A menos que se requieran para fines de persecucion, los datos se borran después de 7 dias. La conservacion y el uso
de los datos se basan en disposiciones estatutarias, que justifican dichas operaciones en base a que (1) el procesamiento es necesario
para ejecutar el Contrato, incluyendo los Términos y condiciones generales de uso, relativo al uso de las paginas web de ZF Aftermarket;
0 (2) a que ZF tiene un interés legitimo en garantizar la funcionalidad y la seguridad de las pdaginas web de ZF Aftermarket.

7. Borrado de datos

Por lo general, borramos los datos personales en cuanto ya no son necesarios en relaciéon con los fines para los que se recopilaron o pro-
cesaron inicialmente. En caso de que el procesamiento se base en su consentimiento y usted retire dicho consentimiento, borraremos
sus datos personales sin demora después de la retirada a menos que estemos legalmente obligados a conservar los datos.

Con respecto a los usuarios registrados, ZF enviara anualmente un recordatorio para que reconfirmen los datos facilitados a ZF al regis-
trar la cuenta ZF. Si el usuario no confirma los datos de su cuenta, dicha cuenta sera desactivada. ZF borrara la cuenta ZF y los datos re-
lacionados con ella una vez transcurrido otro afio tras la desactivacion si el usuario no proporciona la confirmacion solicitada.

8. Otros servicios, aplicaciones y paginas web

Es posible que pueda acceder, a través de las paginas web de ZF Aftermarket, a otros servicios y aplicaciones, cuyo uso de datos perso-
nales se explica en documentos informativos de proteccion de datos separados. Ademas, las paginas web de ZF Aftermarket contienen
enlaces a otras paginas web. ZF no es responsable del uso ni de la proteccion de datos personales de dichas otras paginas. Le recomen-
damos gque esté atento cuando abandone nuestras paginas web de ZF Aftermarket y que lea la informacion sobre proteccion de datos de
las otras paginas web.

0. Sus derechos

Por lo general, tiene derecho a solicitar a ZF acceso a sus datos personales guardados y la rectificacion o borrado de los mismos o, segln
sea el caso, la restriccion del procesamiento en lo que respecta a usted o al objeto del procesamiento, al igual que a ejercer su derecho
de portabilidad de datos; todo ello segun esté previsto en las leyes de proteccion de datos aplicables. También tiene el derecho de pre-
sentar una queja frente a una autoridad supervisora.

En caso de que usted tenga derechos adicionales o modificados, mas alla de los derechos establecidos aqui a partir de la ley nacional
aplicable, estos no se vera afectados por los derechos y demandas establecidos en esta Informacion sobre la Proteccion de Datos. Esto
también incluye posibles derechos de indemnizacion por dafios y perjuicios, basados en una violacion de la ley aplicable de proteccién de
datos por parte de ZF, asi como el de-recho de suministrarnos orientacion sobre la gestién de esos datos en el caso de su muerte.

10. Contacto

Si tiene alguna consulta en relacién con nuestro uso de sus datos personales o si desea ejercer alguno de sus derechos mencionados en
la Sec. 10, puede contactarnos por correo electrénico online.zf-aftermarket@zf.com o mediante nuestro formulario de contacto, que en-
contrara aqui: aftermarket.zf.com/contact.

Los datos de contacto de nuestro encargado de proteccion de datos son los siguientes:

ZF Friedrichshafen AG
Responsable de la proteccion de datos
Léwentaler Strabe 20
88046 Friedrichshafen

11. Cambios a esta informacion sobre la proteccion de datos

Dado que nuestra recopilacion y procesamiento de sus datos puede cambiar en el transcurso del tiempo, es posible que modifiquemos
también este apartado de Proteccion de datos para que refleje siempre correctamente nuestras practicas de procesamiento de datos. Le
recomendamos revisarlo de vez en cuando.

Ultima modificacion 02/2021
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